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Sehr geehrte BVI-Mitglieder,

bisher ging das Wohnungseigentumsrecht zwingend davon aus, dass die Wohnungseigentimer bzw.
deren legitimierte Vertreter in einer Wohnungseigenttimerversammlung als Prasenzversammiung
k6rperlich anwesend sind. Der Bundesgesetzgeber hat mit dem zum 1.12.2020 in Kraft getretenen
Wohnungseigentumsmodernisierungsgesetz (WEMoG) die Voraussetzungen dafiir geschaffen, dass
Wohnungseigentimer an der Wohnungseigentimerversammiung auch ohne Anwesenheit an deren Ort
teilnehmen und sémtliche oder einzelne ihrer Rechte ganz oder teilweise im Wege elektronischer
Kommunikation ausiiben kénnen (vgl. § 23 Abs. 1 WEG 2020). Vorausselzung dafir ist ein entsprechender
Beschiluss der Wohnungseigentimer.

Fiir den WEG-Verwalter stellen sich in diesem Zusammenhang eine Reihe von Fragen, wie u.a. die
Formulierung eines entsprechenden Beschlusses in der Wohnungseigentimerversammlung, die Frage
nach dem Schutz der personenbezogenen Daten der Wohnungseigentimer sowie jene nach geeigneter
Hard- und Software, mit deren Hilfe die elektronische bzw. ,hybride” Wohnungseigentimerversammiung
durchgefihrt werden kann. Die vorliegende BV!I- Verwalterinformation gibt Antworten auf die wichtigsten
Fragen im Zusammenhang mit der elektronischen Teilnahme von Wohnungseigentimern an der
Eigentiimerversammlung und zur Durchfihrung , hybrider” Eigentimerversammiungen,
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l. Hybride Eigentimerversammlungen rechtssicher
durchfithren - RA Rudiger Fritsch, Krall, Kalkum & Partner
GbR

GemaB § 23 Abs. 1S. 2 WEG konnen die Wohnungseigentiimer beschlieBen, dass Wohnungs-
eigenttimer an der Eigentimerversammiung auch ohne Anwesenheit an deren Ort teilnehmen und
samtliche oder einzelne ihre Rechte ganz oder teilweise im Wege elektronischer Kommunikation
austiben konnen. Da der Gesetzgeber mit Blick auf die vielfaltigen technischen und praktischen
Moglichkeiten zur Realisation einer digitalen Versammiungsteilnanme - mit Recht - eine eher
rudimentare Regelung getroffen hat, obliegt es nun der Verwaltungspraxis, den Wohnungs-
eigentiimern eine tragfahige Losung anzubieten. Hierzu werden die vom Verwalter zu
bedenkenden wohnungseigentumsrechtlichen Aspekte beleuchtet und ein Gestaltungsvorschlag
fur eine Beschlussfassung unterbreitet.

1. Reichweite der Beschlusskompetenz aus & 23 Abs.1S. 2 WEG

Auch das neue WEG geht nach wie vor von einer Prasenzversammlung aus. Hiernach liegt eine
Eigentimerversammiung im Rechtssinne nur vor, wenn sich die Wohnungseigentumer korperlich
zusammenfinden, um Beschliisse zu fassen. Auf der Grundlage des & 23 Abs. 1S. 2 WEG kann also
(nur) beschlossen werden, dass einzelnen Wohnungseigentimern die virtuelle Teilnahme an einer
Eigenttmerversammlung ermdglicht wird, die als Prasenzveranstaltung ausgerichtet ist (sog.
hybride Eigentumerversammlung). Das Recht jedes Wohnungseigentimers, physisch an der
Eigentimerversammlung teilzunehmen, steht nicht zur Disposition der Mehrheit. Handelt es sich
nicht um eine Versammlung im Rechtssinne, so kdnnen wirksame Beschlsse nicht gefasst werden.

Von einer Beschlussfassung Uber die Durchfuhrung einer rein virtuellen Versammlung im
Einzelfall ebenso wie uber die generelle Abschaffung der Prasenzversammlung ist daher
dringend abzuraten.

Da allerdings die ,Ein-Mann-Versammlung” schon nach dem bisherigen Recht anerkannt ist, durfte
es hier vertretener Auffassung nach fur die Einhaltung des Gebots der Prasenzversammlung
ausreichen, wenn bloB eine Person (sei es auch bloB der Vertreter eines Eigentumers) korperlich
im Versammlungslokal anwesend ist und die Ubrigen Eigentumer auf digitalem Wege teilnehmen.

2. Abschaffung der Prasenzversammlung durch Vereinbarung

Mit Blick auf das im Gesetz enthaltene Leitbild der Prasenzversammlung durfte deren komplette
Abschaffung auch durch eine Vereinbarung nicht wirksam sein, da das Recht auf korperliche
Anwesenheit in der Eigentimerversammiung zum Kernbereich der unantastbaren EigentUmer-
rechte gehort.

Hier vertretener Auffassung nach wirksam dirfte indes eine Vereinbarung der Wohnungs-
eigentiimer sein, wonach auch eine rein digitale Eigentimerversammlung zulassig ist. Daher sollte
die Zulassigkeit einer voll-digitalen Versammlung immer im Sinne einer zusatzlichen Option (neben
einer hybriden oder Prasenzversammlung) vereinbart werden.



3. Anspruch auf Durchfihrung hybrider Versammiungen

Die Gesetzesbegrindung auBert sich dazu zwar nicht, ein Rechtsanspruch auf einen positiven
Beschluss gemaB & 23 Abs. 1 S. 2 WEG ist aber zu verneinen. Sind Prasenzversammliungen
sffentlich-rechtlich auf langere bzw. unabsehbare Zeit untersagt oder unzumutbar erschwert, kann
man aber einen Rechtsanspruch auf Einfuhrung einer hybriden Versammlung hier vertretener
Meinung nach bejahen. Selbst wenn kein genereller Beschluss gefasst, sondern (was das Gesetz
erlaubt) die Online-Teilnahme immer wieder im Einzelfall mehrheitlich gestattet werden soll, ist
unter dem Gesichtspunkt der Gleichbehandlung und der Treuepflicht ein Anspruch denkbar.

Ist jedoch ein genereller Beschluss Uber die Zulassigkeit der hybriden Versammlung gefasst
worden, so besteht ein Rechtsanspruch, dass die Online-Teilnahme auch ermdglicht wird.

4, Umsetzung in der Praxis

Machen die Wohnungseigentimer von ihrer Beschiusskompetenz Gebrauch, dann entspricht es
nur ordnungsmaBiger Verwaltung, wenn neben dem ,Ob" auch das ,Wie" der hybriden
Versammiung geregelt wird. Dabei dirfen die Eigentimer hier vertretener Auffassung nach nur
unwesentliche technische bzw. organisatorische Entscheidungen auf den Verwalter delegieren.

Wenig zielfihrend durfte es sein, was das Gesetz aber vorsieht, stets eine Einzelfallentscheidung
herbeizufuhren: eine generelle Entscheidung Uber die Zulassung und Ausgestaltung der hybriden
Versammlung ist vorzuziehen.

Fraglich und streitig ist insbesondere, ob, wie der Wortlaut des Gesetzes eher nahelegt, eine
Beschrankung der Austbung der Mitwirkungsrechte rechtmagig sein kann, insbesondere, wenn
der Eigentimer auf eine rein passive Teilnahme (kein Rede- und kein Stimmrecht) beschrankt wird.
Hier vertretener Auffassung nach sollte grundsatzlich keine Beschrankung der digital
wahrnehmbaren Eigentiimerrechte erfolgen.

Gegenstand rechtlicher Diskussion ist derzeit auch, welche Auswirkungen technische Stérungen
auf die RechtmaBigkeit der in einer hybriden Eigenttimerversammlung gefassten Beschlusse
haben.

Hier vertretener Auffassung nach kommt es mit Blick auf die vergleichsweise heranzuziehende
Regelung des § 243 Abs. 3 Nr. 1 AktG auf die Verantwortungsbereiche an. Liegt die technische
Starung im Verantwortungsbereich der Gemeinschaft, etwa durch Unterbrechung der Bild-/
Tonwiedergabe oder durch eine Stérung des internetanschlusses der Gemeinschaft, ist die
Versammlung zu unterbrechen.

st eine Behebung nicht zeitnah maglich, ist die Versammiung abzubrechen. Liegt die technische
Stérung im Verantwortungsbereich des Eigentimers, liegt kein Mangel der Versammiung vor. Hier
vertretener Auffassung nach ist der Verwalter von Amts wegen als Organ der
Wohnungseigentimergemeinschaft dieser gegenlber (nicht gegeniber dem einzelnen
Eigentiimer, val. § 18 Abs. Tu. 2 WEG) an einen Beschluss der Wohnungseigenttimer zur Einfihrung
der hybriden Eigentiimerversammiung gem. § 23 Abs. 1S. 2 WEG gebunden; er hat ihn also fortan
sofort zu beachten. Dies bedeutet jedoch nicht, dass der Verwalter verpflichtet ware, die
technischen Voraussetzungen im eigenen Betrieb bzw. auf eigene Kosten zu schaffen, dies ist
Aufgabe der Wohnungseigentimergemeinschaft. FUr seinen besonderen Aufwand hat der
Verwalter im Falle einer sog. Mehrbelastungsklausel im Verwaltervertrag einen Anspruch auf



Mehrvergiitung bzw. Aufwendungsersatz. Dies solite daher bei Neu- oder Weiterbestellungen im
Verwaltervertrag berticksichtigt werden.

5. Checkliste

Hier eine Kurzabersicht tber die vom Verwalter zu bedenkenden bzw. einer Regelung
zuzufuhrenden Aspekte:

v Wird die Teilnahme an einer hybriden Eigentimerversammliung allgemnein oder nur im
jeweiligen Einzelfall ab wann zugelassen?

v Welche ihrer Rechte durfen die Wohnungseigentimer ganz oder teilweise im Wege
elektronischer Kommunikation austben (Teilnahmerecht, Informations-, Frage- und Rederecht,
Antrags- und Stimmrecht)?

4 Uber welche Hard- bzw. Software wird die Teilnahme im Wege der elektronischen
Kommunikation in welchem Umfang (Bild-/Ton-/Chat-/Umfrage-Funktion) ermoglicht?

v Wer stellt die technischen Voraussetzungen sicher?

v Umsetzung individueller Zugangsvoraussetzungen zur Legitimation sowie Hinweis- und
Erlauterungspflichten in der Einladung

v Regelungen zur |dentifikation nicht persénlich bekannter Online-Teilnehmer (als Vertreter)
sowie zur Einhaltung des Gebots der Nicht-Offentlichkeit durch die Online-Nutzer

v Wie wird die Anwesenheit / die Anzah! der Stimmrechte gepruft und festgehalten?
v Welche Regeln gelten fur das Verlassen der Eigentimerversammlung?

v Welche Regeln gelten firr die Abstimmung und Beschlussverkindung?

v Welche Regeln gelten bei technischen Stérungen/Systemausfall?

v st der Datenschutz sichergestellt und durch wen?

v Finanzierung der MaBBnahme

v Kostenverteilung gem. § 16 Abs. 2 S. 2 WEG

v Bei Online-Veranstaltungen kénnen nur noch Versammlungsorte berucksichtigt werden, die
{ber entsprechende technische Ausstattung und leistungsfahigen Internetzugang verfigen

v Mehraufwand fur die Erstellung und gesonderte Mitteilung der individuellen Zugangsdaten
sowie weiteren Zugangsvoraussetzungen

v Mehraufwand zur Erstellung eines Informationsblatts zur Belehrung der Eigentimer Uber die
technischen und organisatorischen Voraussetzungen einer Online-Teilnahme nebst Support vor
/ am Versammiungstag

v Zumindest anfanglicher personelter Mehraufwand fur die technische und organisatorische
Entlastung des Versammlungsleiters




6. Gestaltungsvorschlag eines Beschlusses gem. & 23 Abs. 1 S.2 WEG

il

Den Eigenttmern ist es ab sofort / mit Wirkung ab dem [...]/ mit Wirkung des Zugangs der vom Verwalter
festzustellenden und den Eigentumern in Textform mitzuteilenden organisatorischen und technischen
Einsatzbereitschaft der nachfolgend naher beschlossenen Teilnamevorkehrungen, spatestens jedoch ab
dem [..], gestattet wird, an Eigenttmerversammlungen auch ohne Anwesenheit an deren Ort nach
MaRgabe der folgenden Beschlusse teilzunehmen und ihre Rechte im Wege elektronischer
Kommunikation auszulben.

2.

Zu den Versammlungsrechten, die ganz oder teilweise im Wege elektronischer Kommunikation
wahrgenommen werden kénnen, zéhlen insbesondere das Teilnahmerecht, das Informations-, Frage- und
Rederecht, das Antrags- und das Stimmrecht.

s

Die Versammiungsteilnahme und Austbung der Versammlungsrechte im Wege elektronischer
Kommunikation (im Weiteren: Online-Teilnahme) wird von der Wohnungseigentimergemeinschaft
technisch durch die Gelegenheit zur Nutzung eines Online-Videokonferenz-Systems ermoglicht. Hierzu
stellt die Wohnungseigentimergemeinschaft am jeweiligen Ort der Eigentimerversammiung die
geeigneten technischen Mittel (Hard- und Software, u.a. Internetzugang, mobiler Computer nebst
Tastatur, Bildschirm[e], Mikrofon[e], Lautsprecher und Kamera[s]) zur Verfugung, durch welche die
Online-Ubertragung von Bild und/oder Ton der Eigentimerversammlung vom Versammlungsort an die
physisch abwesenden Versammiungsteilnehmer sowie umgekehrt der Empfang und die Darstellung von
Bild und/oder Ton der physisch abwesenden Versammiungsteiinehmer am  Ort  der
Eigentumerversammlung und zusatzlich die Moglichkeit schriftlicher Kommunikation (Online-Chat)
ermaoglicht wird.

4,

Die Schaffung der technischen Ausstattung zur Online-Teilnahme am Ort des physisch abwesenden
EigentUmers (Hard- und Software, u.a. Internetzugang. mobiler Computer nebst Tastatur, Bildschirm,
Mikrofon, Lautsprecher und Kamera), insbes. zum Online-Empfang und zur Darstellung der Bild- und/oder
Tonubermittlung vom Ort der Eigentimerversammiung bei den physisch abwesenden
Versammlungsteilnehmern sowie umgekehrt zur Online-Ubertragung von Bild und/oder Ton des physisch
abwesenden Versammlungsteilnehmers zum Ort der Eigentimerversammlung und zusatzlich/
ersatzweise die Maglichkeit schriftlicher Kommunikation (Online-Chat) ist nicht Aufgabe der Wohnungs-
eigentimergemeinschaft.

5.

Zur Sicherstellung der Nicht-Offentlichkeit der unter Ermoglichung der Online-Teilnahme durchgefihrten
Eigentumerversammlungen sind individuelle elektronische Zugangsvoraussetzungen (Zugangsdaten) zu
schaffen und den jeweiligen Eigentumern spatestens mit der Einladung in Textform mitzuteilen. Der
Verwalter ist berechtigt, die Mitteilung der Zugangsdaten von der vorherigen Angabe einer E-Mail-
Adresse oder der vorherigen Registrierung bzw. Anmeldung auf einer Webseite durch den jeweiligen
Eigenttmer abhédngig zu machen.

6.

Auch die unter Erméglichung der Online-Teilnahme durchgeftihrte Eigentumerversammilung wird, sofern
die Eigenttumer nichts Abweichendes beschlieBen, vom Verwalter als Versammiungsleiter moderiert.
Auch die unter Ermoglichung der Online-Teilnahme durchgefuhrte Eigentdmerversammlung ist nicht-
offentlich. Zu Beginn der Eigentimerversammlung ist jeweils ein Organisationsbeschluss zu fassen, dass
die online teilnehmenden Eigentumer keine Dritten hinzuziehen durfen.

7.

Die Online-Teilnahme an der Eigenttimerversammiung erfolgt durch die Anmeldung zum Online-
Videokonferenz-System unter Verwendung der vom Verwalter mitgeteilten Zugangsdaten zum Zeitpunkt
der Versammiung. Der Verwalter ist ohne das Vorliegen begrundeter Zweifel nicht verpflichtet, die
Finhaltung der technischen Zugangsvoraussetzungen zu prafen. Mit der Anmeldung und deren




Bestatigung durch den Versammiungsleiter im Online-Chat gilt der Eigenttimer bzw, dessen berechtigter
Vertreter alsin der Versammilung anwesend. Vertreter von Eigentimern missen dem Versammlungsleiter
das Bestehen einer Vollmacht in Textform nachweisen. Ist die Bestatigung der Anmeldung durch den
Versammlungsleiter erfolgt, gelten Online-Teilnehmer als in der Versammlung anwesend, solange dies
von der verwendeten Software (Status) angezeigt wird, Die Beendigung der Online-Teilnahme steht
cinem Verlassen der Eigentimerversammlung gleich. Dies ist dem Versammlungsleiter Gber den Online-
Chat vorab anzuzeigen.

8.

Die online teilnehmenden Eigentiimer missen wahrend der Versammlung ihre Mikrofone zur Vermeidung
von Rickkoppelungen und &hnlichen Stérungen ausschalten, soweit keine aktiven Redebeitrage durch
den Versammlungsleiter erlaubt sind. Ein Online-Redebeitrag ist im Chat oder durch elektronisches
_Handzeichen“ (je nach verwendeter Software) beim Versammlungsleiter anzumelden. Der
Versammilungsleiter berticksichtigt die Redebeitrage nach der zeitlichen Reihenfolge der Anmeldungen
aller Eigentumer.

9.

Die Stimmabgabe bei Online-Teilnahme erfolgt mangels abweichender Vereinbarung oder Beschluss
visuell durch Handzeichen tber die Videowiedergabe, akustisch Uber die Audiowiedergabe, in Textform
Uber die Chat-Funktion oder Uber die Abstimmungs-/Umfragefunktion des Online-Videokonferenz-
Systems. Entsprechendes gilt fur die Verkundung des Beschlussergebnisses durch den Versammlungs-
leiter.

10.

Vorbehaltlich einer abweichenden Beschlussentscheidung der Eigentimer ist der Versammlungsleiter
nach pflichtgemaBem Ermessen berechtigt, Gber die technische und organisatorische Ausgestaltung der
unter Ermoglichung der Online-Teilnahme durchgefihrten Eigentimerversammlung zu entscheiden
(namentlich zur Straffung des Ablaufs sowie bei Vorliegen von technischen Problemen bzw.
Kapazitatseinschrankungen), insbesondere daruber,

J ob wahrend der gesamten Versammlung neben der Ton- auch eine Bilduibertragung erfolgt,

J ob den Online-Teilnehmern die Kommunikation neben der Textform (Online-Chat) auch per
Online-Tonubertragung eingeraumt wird,

. ob das Abstimmungs- und Verkiindungsverfahren visuell durch Handzeichen Uber die

Videowiedergabe, akustisch tber die Audiowiedergabe, in Textform Uber die Chat-Funktion oder
uber die Abstimmungs-/Umfragefunktion des Online-Videokonferenz-Systems erfolgt.

.

im Falle einer im Verantwortungsbereich der Wohnungseigentimergemeinschaft liegenden technischen
Storung hat der Versammiungsleiter die Eigentimerversammiung sofort zu unterbrechen. Soweit die
technische Stérung nicht in angemessener Zeit behoben werden kann, ist die Versammlung abzubrechen.
Unterbrechung bzw. Abbruch der Versammlung sind den Online-Teilnehmern in Textform mitzuteilen,
sofern diese der Verwaltung einen entsprechenden Ubermittiungsweg mitgeteilt haben. Dies gilt nicht fur
technische Storungen, die allein im Verantwortungsbereich des einzelnen Online-Teilnehmers liegen.

12.
Die Aufzeichnung von Bild/Ton/Chat oder Abstimmungs-/Umfragefunktion der Online durchgefihrten

Eigentumerversammiung ist nicht zulassig.

13.

Zur Umsetzung der vorstehend gefassten Beschlisse verwendet die Wohnungseigentumergemeinschaft
bis auf weiteres die Software [..] / das Online-Portal [...]. Der Verwalter wird angewiesen, die
vorbeschlossenen MaBnahmen auf Kosten der Wohnungseigentimergemeinschaft durchzufihren,
insbesondere folgende Hard- und Software auf der Grundlage der in Ablichtung dem Protokoll dieser
Versammlung beizuftigenden Angebote der Firmen [...] vom [...] und [...] vom [...J, Angebots-Nr.: [...J und
[..], zu Kosten i.H.v. [..] EUR brutto sowie [..] EUR brutto LizenzgebuUhren p.a., anzuschaffen / anzumieten
und einzusetzen; [...]. Die Kosten werden wie folgt finanziert: [...].




14.

Der Verwalter erhalt fur den besonderen Aufwand fir die Vorbereitung und Durchfiihrung von Online
durchgefihrten Eigentimerversammiungen in Erganzung des Verwaltervertrags vom [..] eine
Zusatzvergitung i H.v. [..] EUR zzgl. MwSt. pauschal pro Eigenttmerversammiung il i

15.

Die im jewelligen Wirtschaftsjahr fur die Online-Durchftihrung von Eigentimerversammliungen
anfallenden Kosten inkl. der dem Verwalter hierfir gewahrten zusatzlichen Vergatung werden nur von
den jeweils online teilnehmenden Eigentimern getragen, untereinander nach dem Verhaltnis der Anzahl
der Eigenttmer nach Kopfen und sowie der Anzahl der Versammiungen.




Il. Hybride Eigentimerversammlungen: Technische
Voraussetzungen

Hat die Eigentimergemeinschaft den Beschluss gefasst, dass Eigentumer ihre Rechte in der
Wohnungseigentimergemeinschaft auf elektronischem Wege austiben durfen, so muss der
Verwalter die dafur notwendigen technischen Voraussetzungen schaffen. Dabei kann sich der
Verwalter entsprechender Dienstleister bedienen oder selbst in eine technische Ausstattung
investieren. Im Folgenden wird deshalb darauf eingegangen, worauf bei der Auswahl der
Ausristung sowie bei der Zusammenarbeit mit qualifizierten Dienstleistern geachtet werden sollte.

1. Technische Voraussetzungen fir die Durchfithrung hybrider
Eigentimerversammlungen

Die Softwaresysteme, die fur die Durchfihrung von Webkonferenzen (synonym Video-
konferenzen) erforderlich sind, kdnnen prinzipiell auf zwei unterschiedlichen Wegen bereitgestellt
werden. Von ,Software as a Service® spricht man, wenn die Software durch den Anbieter auf
dessen Serverinfrastruktur bereitgestellt wird. Davon zu unterscheiden ist der Betrieb einer
Webkonferenzsoftware auf einem eigenen Server, was fur die weitaus Uberwiegende Zahl der
Verwalter aufgrund der damit verbundenen Investitionen, Instandhaltungsaufwendungen etc.
nicht in Betracht kommen darfte. Die Nutzung von Software as a Service sind dementsprechend
regelmaBig mit dem Transfer personenbezogener Daten auf Server des Anbieters des
Webkonferenzsystems verbunden. Vor diesem Hintergrund gilt es, Erfordernisse des
Datenschutzrechts zu beachten (siehe dazu lIl. Hybride Eigentiimerversammiungen aus Sicht des
Datenschutzes - Reinhold Okon, DSB Okon & Meister),

Unabhangig davon, ob der Verwalter Wohnungseigentimern die Austbung ihrer Rechte in der
Wohnungseigentimerversammlung mit eigener technischer Ausrustung erméglicht oder sich
eines Dienstleisters bedient, geht es darum, einen Video- und einen Audiokanal zwischen dem Ort
der Prasenzversammiung und den EigentUmern, die auf elektronischem Wege teilnehmen,
aufzubauen. Webkonferenzsysteme folgen einem wesentlichen Merkmal von ortsgebundenen
Versammiungen, bei denen - im Gegensatz z. B. zu Vortragen - ein Dialog unter vielen stattfindet
(,Many-to-many"“-Prinzip). Das Gelingen hybrider Wohnungseigentimerversammlungen unter
Nutzung eines Webkonferenzsystems setzt daher eine geeignete Moderation durch den
Versammiungsleiter, i.d.R. in der Person des Verwalters, voraus.

Der Verwalter sollte sich bewusst sein, dass sowohl die Vorbereitung als auch die Durchfuhrung
einer Wohnungseigentiimerversammlung als ,Hybrid"-Versammlung, d.h. einer Versammiung,
welche an einem physischen Ort stattfindet und gleichzeitig online von einem interaktiven
Publikum verfolgt wird, mit zusatzlichem Aufwand sowohl bei der Vorbereitung als auch bei der
Durchfuhrung verbunden ist.

Im Zuge der Vorbereitung wahlt der Verwalter ein geeignetes Webkonferenzsystem aus und
versendet an diejenigen Personen, die auf elektronischem Wege an einer Wohnungseigentimer-
versammlung teilnehmen mochten, einen entsprechenden Link (Hyperlink) sowie samtliche
erforderlichen erganzenden Informationen far die Einwahl in die Webkonferenz.



| izenzmodelle Webkonferenz-Software (Beispiele, Stand Januar 2021, Quelle der Angaben:
Internetseiten der Anbieter)

Anbieter Lizenzen (Auswahl) Preise

GoToMeeting Abonnement ,Professional” 129 EUR pro Organisator und
fur bis zu 150 Teilnehmer Jahr

Zoom Abonnement ,Pro” fur kleinere 139,90 EUR/ Jahr/ Lizenz

Teams geeignet (1 bis 9
Lizenzen). Bis zu 100 Teilnehmer
kénnen eingeladen werden.
Cisco Webex Plan ,,Starter" fur bis zu 100 154,20 Euro pro Monat
Teilnehmer pro Gastgeber

Zum Zeitpunkt des Meetings treten diejenigen Eigentimer, die an der Wohnungseigentimer-
versammlung teilnehmen méchten, mittels des zuvor zugesendeten Links dem Webmeeting bei.
Um sicherzustellen, dass der Teilnehmerkreis auf die zur Teilnahme berechtigten Personen
beschrankt bleibt, ist es erforderlich, von der Maglichkeit Gebrauch zu machen, den Teilnehmern
den Zugang zu der Webkonferenz mittels eines Zugangscodes, welchen die Teilnehmer eingeben
mussen, zu ermdglichen. Alternativ besteht die Méglichkeit eines virtuellen , Warteraums", der dem
eigentlichen Webkonferenz-Raum vorgeschaltet ist. Der Organisator (d.h. der Verwalter oder einer
seiner Mitarbeiter) muss dann die Teilnehmer einzeln fur die Teilnahme an der Webkonferenz
freigeben.

Die Auswahl entsprechender Einstellungen des Webkonferenz-Systems vorausgesetzt, sind
Teilnehmer der Webkonferenz in der Lage, Dokumente bzw. Prasentationen anzusehen, die auf
dem von ihnen genutzten Rechner ausgefuhrt werden (,Desktop Sharing” bspw. von
Tagesordnungen, Beschluss-Vorlagen etc.).

Eine Besonderheit wird dabei darin bestehen, dass am physischen Ort der Wohnungseigentimer-
versammlung mehrere Sitzungsteilnehmer in einem Versammlungsraum korperlich anwesend sind
und zugleich gemeinschaftlich an der Webkonferenz teilnehmen. Das setzt voraus, dass geeignete
technische Ausrustungen zur Erfassung des Audio- und Videosignals im Versammlungsraum
bereitstehen. Wahrend fur die Teilnahme derjenigen Wohnungseigentimer, welche auf
elektronischem Wege teilnehmen, regelmaBig das Vorhandensein einer Internetverbindung, eines
Notebooks mit Kamera und Mikrofon bzw. eines Headsets ausreichend sein wird, ist fur die
Erfassung des Geschehens in einem Versammlungsraum i.d.R. zusatzlich mindestens ein
ausreichend dimensionierter TV-Bildschirm mit Anschluss an den genutzten Rechner (idealerweise
per HDMI-Schnittstelle), ein professionelles Raum-Mikrofon und eine entsprechend ausgerustete
Kamera mit der Maglichkeit zum Zoom und zum Schwenken der Kameraperspektive gunstig.
Verschiedene Elektronikhersteller bieten Komplettsysteme fur Konferenzraume an. Diese
Komplettsysteme enthalten i.d.R. mindestens eine Kamera, eine Mikrofon-Lautsprecher-
Kombination und ein Hub, welches es ermdglicht, die Gerate mit einem PC bzw. Notebook und
einem handelstiblichen GroBbildschirm (TV) zu verbinden. Fur kleine bis mittelgroBe
Konferenzraume sind solche Komplettsysteme i.d.R. ausreichend. Haufig lassen sich die Systeme
auch durch weitere Komponenten erweitern (bspw. weitere Kameras oder Mikrofone).
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Raumsysteme fiir Webkonferenzen (Beispiele)

Anbieter Link
Konftel ] LIw onftel.com soluti ftel-
c¢20ego

https://www.logitech.com/de-de/product/zoom-
rooms?crid=1691
https://www.poly.com/de/de/products/video-
conferencing/room-systems

Logitech Room Solutions

Poly Studio

Eine zufriedenstellende Qualitat der Ubertragung des Videosignals im Rahmen einer
Webkonferenz setzt das Vorhandensein einer ausreichenden Bandbreite des Internetzugangs
voraus. Bspw. empfiehlt der Anbieter Zoom fur Teilnehmer eines Webmeetings:

. 800 KBit/s bzw. 1,0 MBit/s (Upload/Download) fur qualitativ hochwertige Videos

. Fdr die Galerieansicht und/oder 720p HD-Video: 1,5 MBit/s bzw. 1,5 MBit/s
(Upload/Download)

. Fur das Empfangen von 1080p HD-Video sind 2,5 MBIt/s (Upload/Download) erforderlich

. Fur das Senden von 1080p HD-Video sind 3,0 MBit/s (Upload/Download) erforderlich

Die mindestens erforderliche Bandbreite hangt von der gewtnschten Auflésung und Framerate
des Ubertragenen Videosignals ab. Die nachfolgende Tabelle gibt einen Uberblick tber die
Mindestanforderungen an die Bandbreite:

Bandbreite Aufldsung Framerate
384 KBit/s CIF 30 fps

512 KBit/s ACIF 15 fps +
768 KBit/s ACIF 30 fps

1 MBit/s HD720 15 fps +

2 MBit/s HD720 30 fps

4 MBit/s HD720 00 fps

6 MBit/s HD1080 30 fps

~ 7 MBit/s HD1080 60 fps

Abkirzungen:

KBit/s: Kilobit pro Sekunde
MBit/s: Megabit pro Sekunde

CIF: Common Intermediate Format

HD: High Definition
fos: Frames pro Sekunde

Es empfiehlt sich, die Bandbreite des Internetzugangs am Versammlungsort im Vorfeld der
Einladung zu einer Webkonferenz zu Uberprifen (https://breitbandmessuna.de/). Weiterhin
sollten auch Eigentiimer, die zur Teilnahme an einer hybriden Wohnungseigentimer-versammiung
eingeladen werden, auf diese Anforderungen hingewiesen werden,

Praxistipps far die professionelle Moderation hybrider
Wohnungseigentumerversammiungen:

. Machen Sie sich rechtzeitig vor der ersten hybriden Eigenttimerversammlung eingehend
mit den Funktionen ihres Webkonferenzsystems vertraut. Viele Anbieter von
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Webkonferenzsystemen bieten Videotutorials oder Webinare zur Einfuhrung in die
Systeme an. Testen Sie die verwendete Software und Hardware bspw. mit Mitarbeitern

oder Familienangehdrigen.

. Prifen Sie die Verfugbarkeit und die Qualitat der Internetverbindung am Versammlungs-

ort. Verwenden Sie keine WLAN-Internetverbindung sondern LAN.

. Stellen Sie eine Netiquette fur die Teilnahme an der Webkonferenz auf. Diese kénnen Sie
7U Beginn der Webkonferenz erlautern, ggf. anhand einer Prasentationsfolie, die Sie zu

Beginn der Versammlung einblenden.

. Idealerweise erfolgt die technische Betreuung der Webkonferenz durch einen mit dem
Webkonferenzsystem vertrauten Mitarbeiter, wahrend der Verwalter die Prasenz-

versammlung leitet.

Beispiel far eine Netiquette fur die Teilnahme an Webkonferenzen:

&  Mikrofone
, Um Storgerausche gering zu halten, empfiehlt es sich, die Mikrofone
auszuschalten (,Mute-Funktion“) und nur einzuschalten, sobald man selbst

spricht.

‘» Lautsprecher
Die Nutzung von Lautsprechern sollte méglichst vermieden werden.

Standard-Mikrofone in Laptop oder Smartphone sind nur bedingt geeignet
fur die Aufnahme von Raumklang und filhren daher zu einer schlechteren
Tonqualitat mit Hall (Echo-Effekt) und unangenehmen Storgerduschen.

Headset
Wenn mdglich sollte ein Headset, d. h. idealerweise eine Hor-Sprech-
Kombination, verwendet werden.

L,,‘ Kamera
Bei einer groken Anzahl von Teilnehmenden bzw. einer erwarteten hohen

parallelen Auslastung des Internets solite die Kamera zum Einsparen von
Bandbreite deaktiviert werden.

»

Stimmabgabe in der hybriden Wohnungseigentamerversammlung

Raumt der Beschluss der Wohnungseigentimerversammiung den auf elektronischem Wege
teilnehmenden Eigentimern auch das Recht auf Stimmabgabe ein, sind zusatzliche
Softwaresysteme erforderlich. Auch in diesem Feld bietet sich fUr den Verwalter die Nutzung von
Software as a Service an. Zu den diesbeziglichen Dienstleistern zahlt u.a. die Fa. Polyas

(https://www.polvas.de/).
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Checkliste Technik far die hybride Eigentimerversammiung

Webkonferenz-Software ausgewahlt, Lizenz erworben und Funktionalitat erprobt

Bandbreite Internet (LAN) am Versammlungsort gepruft

Laptop, Kamera, Mikrofon vor Ort installiert und Funktionstest unterzogen

Meeting in Webkonferenz-Software angelegt

Einladung an Teilnehmer des Webmeetings versendet. Die Einladung enthalt den Einladungslink,
Hinweise zum Datenschutz sowie technische Hinweise zur Teilnahme an der Webkonferenz
(Bandbreitenanforderung, Anforderungen an technische Ausrtstung fur die Teilnahme an der
Webkonferenz, Netiquette etc.)

Folienprasentation mit Tagesordnung und Beschlussvorschlagen erstellt

Gof. Abstimmungssoftware fur Beschlussfassung vorbereitet

AN NN N

SN

2. Hybride Eigentimerversammlungen als digitales Full-Service-Angebot
_made in Germany*, Peter Radonjic, Geschaftsfahrer NEOVE

Der Trend zur digitalen Kommunikation und Interaktion hat in den vergangenen Monaten
dynamisch an Bedeutung gewonnen. Was gestern noch als ungeliebte Ausnahme galt, gehort fur
viele inzwischen zum Alltag - privat wie beruflich. Das gilt insbesondere auch fUr digitale
Konferenzen und andere Live-Events.

Das webbasierte Serviceangebot von NEOVE ist genau vor diesem Hintergrund entwickelt worden
und zielt exklusiv auf die digitale Umsetzung hybrider Wohnungseigentimer-versammiungen.
Kerneigenschaften und Differenzierungsmerkmale des digitalen Dienstleistungsangebots sind:

. Web-basiertes “Conference-as-a-Service”-Modell made in Germany ohne zusatzliche
Softwareinstallation oder App-Download

. Transparentes Pay-per-Use-Bezahimodell mit glinstigen Kosten pro Teilnehmer

. Intuitive Workflows fir Diskussionsfuhrung und Abstimmungen

. Finhaltung der Datenschutzgrundverordnung (DSGVO) bzw. der General Data Protection
Regulation (GDPR) der Europaischen Union

. Hochsichere Verschlisselung auf Servern in Europa

. Flexibel nutzbar mit stationaren und mobilen Endgeraten wie PC, Laptop, Tablet und
naturlich Smartphone (Headset empfohlen)

. Responsives Design mit Unterstitzung fuhrender Browser-Technologien wie Google
Chrome, Microsoft Edge oder Apple Safari

. MaRgeschneiderte Konferenztechnik (optional auf Anfrage)

In der Summe der Eigenschaften und individuellen Moglichkeiten bietet die NEOVE Ldsung
deutliche Vorteile gegentiber allgemeinen Konferenz-Dienstleistern. Vor allem vereint die Software
alle Funktionen, die fur eine sichere und rechtskonforme Durchfuhrung einer (teil-) digitalen
Eigentumerversammilung erforderlich sind. Alle Funktionen dieser web-basierten Losung sind in
modernen Webbrowsern abbildbar. Eine separate Software oder App wird nicht bendtigt.

Die technische Umsetzung einer Versammlung erfolgt tber die integrierte Web-RTC-Technologie,
die auch in modernen Videokonferenzlésungen eingesetzt wird. Dabei erfolgt die Kommunikation
in jedem Fall verschltsselt auf Servern in Europa und jederzeit konform zur DSGVO bzw. GDPR.
Gerade im Vergleich zu vielen anderen Videokonferenzanbietern, insbesondere aus den USA, ist
dies ein elementarer Vorteil des NEOVE-Angebots.
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Hybrid oder Digital? Egal!

Mit NEOVE kann man sowohl hybride als auch komplett digitale Eigenttimerversammlungen
durchfahren. Es wird wie bisher ordentlich zur EigentUmerversammlung eingeladen. Die
Miteigentuimer entscheiden, ob sie digital teilnehmen oder personlich zur Versammlung
erscheinen. Die personlich anwesenden Teilnehmer kénnen wiederum wahlen, ob sie ihre Stimme
durch ein Smartphone oder ein Leihtablet selbst abgeben wollen oder der Verwalter ihr
Handzeichen stellvertretend digital erfasst. Wichtig: In dem Fall ist der Verwalter nicht der
Bevollmachtige des Eigentimers; er dokumentiert als technischer Vertreter lediglich dessen
Willensbekundung.

Abstimmung ohne Medienbruch

Eine Herausforderung hybrider Eigentiimerversammiungen mit sowohl physisch prasenten als
auch digitalen Teilnehmern ist es, dass alle Teilnehmer moglichst uneingeschrankt miteinander
kommunizieren und vor allem gemeinsam und rechtssicher abstimmen kénnen.

NEOVE hat diese Problematik durch organisatorische MaBnahmen l6sen kénnen. So erfolgt die
Abstimmung grundsatzlich Gber die gleiche digitale Plattform. Wie im Abschnitt  zuvor
beschrieben, geschieht dies entweder personlich oder Uber die technische Vertretung bei der
Willensbekundung durch den Hausverwalter.

Mit diesem organisatorischen ,Kniff* wird ein Medienbruch rechtssicher vermieden. Die
Abstimmungen finden in jedem Fall digital statt - unabhangig vom digitalen Know-how und der
technischen Ausstattung des Teilnehmers. Die Abstimmungsergebnisse werden somit komplett
digital erfasst und berechnet und damit automatisch und fehlerfrei ausgegeben. Zudem wird jede
Einzelabstimmung im Hintergrund erfasst und dokumentiert.

Technik gut, alles gut

NEOVE ist die Softwareldosung fur alle hybriden und digitalen Eigentlimerversammlungen.
Zusatzlich braucht es aber auch die entsprechende Hardware, um den reibungslosen Ablauf zu
gewahrleisten. In der Regel stellt dies aber keine groBere Hurde dar.

. Die digitalen Teilnehmer kénnen mit Smartphone, Tablet, Laptop oder Computer mit
Kamera und Mikrofon an der Versammlung teilnehmen. Einzige Voraussetzung ist in dem
Fall ein moderner Browser, vorzugsweise Microsoft Edge, Google Chrome oder Apple
Safari.

. Der Hausverwalter als Moderator der Versammlung sollte einen Laptop oder Computer mit
Kamera und Mikrofon nutzen. Damit sind Erganzungen und Eingaben wahrend der
Versammlung einfach maglich.

. Fur die .realen“ Teilnehmer sollten am Ort der hybriden Versammlung (je nach
Teilnehmerzahl) 1-2 zusatzliche Kameras sowie Mikrofonsysteme und Lautsprecher zur
Verfugung gestellt werden.
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Einfach machen

Fur kleinere Versammlungsraume mit bis zu funf Présenzteilnehmern haben wir von NEOVE
Beispielkonfigurationen zusammengestellt, die in Kirze tber den Onlineshop des BVI bestellbar
sein werden. GroBere Zusammenkuinfte erfordern ein auf den jeweiligen Versammlungsraum und
eine auf die VersammlungsgroRe abgestimmte technische Ausristung. Im Bedarfsfall unterstitzt
NEOVE die Organisation im Rahmen eines optionalen Mietmodells Uber einen bundesweit

agierenden Technikpartner.
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IIl. Hybride Eigentiimerversammlungen aus Sicht des
Datenschutzes - Reinhold Okon, DSB Okon & Meister

Gerade die Corona-Krise zeigt, wie wichtig es ist die Kommunikation mit Eigentimern, Mietern,
Geschaftspartnern, Kunden etc. aufrechtzuerhalten, obwohl eine Prasenz oder ein persénliches
Treffen nahezu nicht moglich ist. Seit dem 1.12.2020 ist nun die Reform des WEG in Kraft getreten,
GemaB & 23 Abs. 1 Wohnungseigentimerversammlung (WEG neu) ist es nun maglich, eine
Hybrid-Eigentimerversammlung” durchzufihren. Aus datenschutzrechtlicher Sicht gibt es
allerdings einiges zu beachten. Hierzu nun entsprechende Fragen, die der Verwalter zwingend
abarbeiten sollte. MaBgeblich ist hierzu die Orientierungshilfe des DSK zum Einsatz von
Videokonferenzsystemen vom 23.10.2020.

1. Muss Datenschutz beachtet werden?

Jal Sobald personenbezogene Daten in einem Unternehmen verarbeitet werden, gilt die Einhaltung
der Datenschutzgesetze. Bei der Nutzung eines Videokonferenzsystems werden personen-
bezogene Daten der teilnehmenden Personen verarbeitet. Dies sind i.d.R. Bild und Ton des
Teilnehmers. Weitere Daten sind etwa: Name, Chat-Nachrichten, Aufenthaltsort, Dokumente, E-
Mail-Adressen, andere Personen (z.B. Person lauft im Hintergrund durch das Bilc), uvm. Aber
Achtung: Es konnen auch sensible Daten gemaB Art. 9 DSGVO verarbeitet werden. Dies sind i.d.R.
genetische, biometrische und Gesundheitsdaten sowie personenbezogene Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religitse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit des Betroffenen. Sobald der Verwalter mit
diesen Daten in Berthrung kommt, gelten weitaus hohere Anforderungen an den Datenschutz. So
ist beispielsweise dann eine Datenschutzfolgenabschatzung (DSFA) vorzunehmen.

2. Welche Betriebsmodelle gibt es?

Es gibt insgesamt drei Moglichkeiten, um ein Videokonferenzsystem zu betreiben (Betriebs-
modell).

Variante 1 Der Verwalter betreibt das System auf eigener Hardware selbst. Hierzu kann er auf frei
zugangliche und meist kostenlose Produkte (Open Source) zurlickgreifen.

Variante 2 Der Verwalter beauftragt einen externen EDV-Dienstleister. Idealerweise betreibt dieser
ein Rechenzentrum, in welchem dann die Open Source-Software betrieben werden kann.
Uier entstehen meist Kosten fur den Betrieb des Rechenzentrums und der Einsatzleistung
des EDV-Dienstleisters.

Variante 3 Der Verwalter setzt einen Online-Dienst ein. Haufig ist dies ein SaaS-Produkt (Software
as a Service). Hier bezahlt der Verwalter eine monatliche Nutzungspauschale. Die
Vertrage belaufen sich in der Regel auf 12-24 Monate (vgl. Abschnitt I1.).
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Was sind die wichtigsten Unterschiede?

Variante 1

Vorteil:

Nachteil:

Hierdurch sind i.d.R. alle datenschutzrechtlichen
MaRgaben und Pflichten bestens einzuhalten, weil
der Verwalter ,Herr" der Daten ist. DatenabflUsse
sind nahezu nicht méglich. Die Verarbeitung aller
Daten kann somit durch den Verwalter bestens
nachvollzogen werden.

Der Verwalter muss in entsprechende Hardware
investieren. Auch die Geschwindigkeit der
Internetleitung ist ein wichtiger Faktor. Weiterhin
muss gewahrleistet sein, dass das eigene System
eine hohe Ausfallsicherheit bietet und vor allem
die technischen und organisatorischen
MaBnahmen (TOM) entsprechend angepasst und
dokumentiert sind. AuRerdem ist der Aspekt der
Sicherheit der Verbindung (Verschllsselung) ein
wesentlicher Punkt.

Variante 2

Vorteil:

Nachteil:

Ein Rechenzentrum (RZ) bietet in der Regel hohe
Ausfallsicherheit, eine stabile und vor allem
schnelle Internetleitung.

Wenn der Verwalter einen Dienstleister beauftragt,

der das ,Hosting" anbietet, so muss bei der
Auswahl darauf geachtet werden, dass dieser
hinreichende Garantien zu den erforderlichen
technischen und organisatorischen Mal3nahmen
bietet. Ein wirksamer Vertrag zur
Auftragsverarbeitung nach Art, 28 DSGVO muss
geschlossen werden. AuBerdem werden die
Nachteile aus Moglichkeit 1 nicht eliminiert. Diese
sind weiterhin zu berUcksichtigen.

Variante 3

Vorteil:

Nachteil:

Es ist nahezu alles vorbereitet, alle notwendigen
Features sind nutzbar und die Anbindung der
Teilnehmer (Clients) ist auBerst einfach. Die
Geschwindigkeit ist enorm, da ausreichende
Ressourcen durch den Anbieter zur Verflgung
gestellt werden. Die wohl bekanntesten Anbieter
sind: Zoom, Skype, WebEx, GoToMeeting,
GoToWebinar, ClickMeeting, uvm.

Wenn der Anbieter in einem unsicheren Drittland
(z.B. USA) ansassig ist, durfte die Verarbeitung
nach derzeitiger Rechtslage nahezu unmoglich
sein. Besonders hat der Verwalter darauf zu
achten, welche SicherheitsmafBnahmen der
jeweilige Dienstleister bietet (SCCs, AVV). Sollte
beispielsweise der Verwalter auf die Variante
,Zoom" setzen, so muss zur Nutzung aller
notwendigen Sicherheitsfeatures die teuerste
Variante (Business) bestellt werden. Nur in dieser
Version ist es moglich nahezu samtliche
sicherheitsrelevanten Features zu aktivieren und
einzusetzen, um wenigstens einigermafBen dem
Datenschutz gerecht zu werden.
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3. Welche Anforderungen missen generell beachtet werden?

Egal fur welche Variante sich der Verwalter entscheidet. Er hat umfangreiche Anforderungen zu
beachten, um einerseits die hohe Funktionsvielfalt der Videokonferenzsysteme im Fokus zu
behalten und andererseits die datenschutzrechtlichen Erfordernisse zu erfullen.

Stand der Technik

Der Verwalter hat zwingend darauf zu achten, dass das eingesetzte Videokonferenzsystem den
gangigen Anforderungen zur Einhaltung der SicherheitsmaBgaben entspricht. So gehort
mindestens eine Ende-zu-Ende (E2EE)-Verschlisselung zum heutigen Standard. Bei ,Zoom"
erkennt man dies beispielsweise im laufenden Meeting an einem grinen Schild mit verschlossenem
Vorhangeschloss in der oberen linken Ecke. AuBerdem sollte das eingesetzte System Features
bieten, wie etwa einen virtuellen Hintergrund oder Verschleierung bzw. Ausblendung des
Hintergrunds. Weiterhin sollte die Anbindung der Teilnehmer (Clients) beachtet werden. Je
komplizierter die Teilnahme an einer Videokonferenz ist, desto geringer wird die Akzeptanz sein.
Auch die Maglichkeit zur Teilnahme Uber Mobilgerate sollte beachtet werden.

Rechtsgrundlagen

Der Verwalter hat darauf zu achten, dass vor dem Einsatz eines Videokonferenzsystems die
entsprechende Befugnisnorm beachtet und dokumentiert wird. 1.d.R. kann sich eine Verarbeitung
aus Art. 6 Abs. 1 lit. a, b, e, f DSGVO ergeben. Die groBte Anforderung durfte jedoch die
Dokumentation der jeweiligen Rechtsgrundlage sein. Hier ist der Verwalter zur duBersten Sorgfalt
aufgefordert.

Interessenabwagung

Sollte der Verwalter die Verarbeitung auf der Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO
(berechtigtes Interesse) durchfuhren, so ist er dazu verpflichtet im Vorfeld eine
Interessenabwagung” vorzunehmen. Hierbei ist zu dokumentieren, inwieweit der Verwalter die
Verarbeitung auf das berechtigte Interesse stutzt. Fuhrt er im Vorfeld keine Interessenabwagung
durch und kann im Zweifelsfall diese Uber eine Dokumentation nicht belegen, so ist die
Verarbeitung i.d.R. unzulassig.

Sicherheitsfeatures des Videokonferenzsystems

Der Verwalter sollte darauf achten, inwieweit sich das System derart ,abspecken” lasst, um die
Teilnahme zwar zu ermoglichen, aber so wenig wie mdglich personenbezogene Daten der
Teilnehmer zu verarbeiten. Der Verwalter solite das ,Data-Routing” stets im Fokus haben. Es
empfiehlt sich daher die Verarbeitung auf europaischen Servern in Deutschland, Irland und
Niederlande sicherzustellen (vgl. https://www.datenschutz-notizen.de/videokonferenzen-mit-
z00m-5327696/). Hier eine Empfehlung der Sicherheitseinstellungen beim Einsatz von
beispielsweise ,Zoom":
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Alle Meetings beginnen mit abgeschaltetem Teilnehmervideo. Das Videobild muss von den
Teilnehmern aktiv eingeschaltet werden.

Teilnehmer werden bei Betreten des Meetings stumm geschaltet.

Anzeige von E-Mail-Adressen per Wasserzeichen ist unterbunden.

Fur alle Meetings wird standardmafig ein Passwort gesetzt, auch fur die Teilnahme per Telefon.
Feedbacks an Zoom am Ende eines Meetings sind deaktiviert.

Die Fernsteuerung Uber die Bildschirmfreigabe ist deaktiviert.

Remoteunterstiitzung ist deaktiviert.

Kamera-Fernsteuerung ist deaktiviert.

Automatische Benachrichtigung von Teilnehmern bei Absage eines Meetings ist deaktiviert.
Beschrankung der eingesetzten Data-Center auf Europa.

Verschltsselung aller Daten zwischen der Zoom-Cloud und dem Zoom-Client.

Ende-zu-Ende Verschlusselung (E2EE)

Wenn sich nur zwei Personen in einem Meeting befinden, wird eine Peer-to-Peer-Verbindung
aufgebaut.

Versand von E-Mails tiber die Zoom-Webseite ist deaktiviert.

Bei der Bildschirmfreigabe muss standardmaBig immer eine bestimmte Applikation freigegeben
werden, die Freigabe des gesamten Desktops ist deaktiviert. In den personlichen Einstellungen kann
diese Voreinsteliung Ubersteuert werden.

Datenaustausch mit Office 365 ist deaktiviert.

CDN-Nutzung ist deaktiviert.

Eine Speicherung der Chat-Kommunikation ist fur Teilnehmer unterbunden.

Die automatische Speicherung der Chat-Kommunikation far den Host ist unterbunden.

Die automatische Speicherung von Whiteboard-Inhalten ist unterbunden.

Aufzeichnung von Meetings in der Zoom-Cloud ist deaktiviert.

Lokale Aufzeichnung von Meetings ist deaktiviert, kann aber vom Host Ubersteuert werden.,
Automatische Aufzeichnung bei Meeting-Beginn ist generell deaktiviert.

Teilnehmer mussen ihr Einverstandnis zur Aufzeichnung eines Meetings geben.
Audio-Benachrichtigungen bei Start- oder Neustart der Meeting-Aufzeichnung.
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Verarbeitung durch den Dienstleister

Der Verwalter ist als ,Veranstalter” beim Einsatz eines Videokonferenzsystems der Verantwortliche
im datenschutzrechtlichen Sinne gemaB Art. 4 Nr. 7 DSGVO. Sobald der Verwalter einen externen
Dienstleister zum Betrieb des Videokonferenzsystems beauftragt (ganz gleich ob SaaS oder EDV-
Dienstleister im eigenen RZ), muss zwingend darauf geachtet werden, inwieweit der Dienstleister
die Daten der Teilnehmer zu eigenen Zwecken verarbeitet. D. h. die Rechtsgrundlage zur
Verarbeitung filr eigene Zwecke durch den Dienstleister ist nicht tber die Rechtsgrundlage des
Verantwortlichen gedeckt. Der Vertrag zur Auftragsverarbeitung gemaf Art, 28 DSGVO muss
somit entsprechend vorhanden sein und angepasst werden.

Aufzeichnungen der Videokonferenz

Eine Aufzeichnung (Mitschneiden iber Audio oder Video) einer Eigentumerversammlung durch
den Verwalter ist nur dann zulassig, wenn die Teilnehmer zur Aufzeichnung eingewilligt haben (vgl.
Hugel/Elzer, Wohnungseigentumsgesetz 3 Aufl. 2021 Rn.121-123). Grundsatzlich muss die
Aufzeichnung von Sprache und Video im Videokonferenzsystem deaktiviert sein und sollte nur
unter Berticksichtigung einer entsprechenden Rechtsgrundlage durch den Veranstalter aktiviert
werden kénnen. Zwar konnten besondere Dokumentationserfordernisse des Verwalters eine
Aufzeichnung erlauben, jedoch ist regelmafig eine Einwilligung in die Aufzeichnung und der damit
weiteren verbundenen Verarbeitung durch den Verwalter einzuholen. Weiterhin muss auf die
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Aufzeichnungsmaglichkeit in den Informationspflichten (Art. 13 DSGYO) hingewiesen werden. Der
Verwalter muss aber auch die Teilnehmer dartber informieren (sogen. Verhaltensregeln), dass ein
Mitschneiden oder Aufzeichnen der Videokonferenz durch die Teilnehmer selbst nicht zulassig ist
und das Verbreiten solcher Aufnahmen strafbar sein kann (vgl. OH Videokonferenzsysteme S. 13
Abs. 3.4.8 des DSK Stand 20.10.2020).

Anpassung der Datenschutzerklarung und informationspflichten

Sobald der Verwalter ein Videokonferenzsystem einsetzt, hat er umfangreiche Informations-
pflichten. Es bietet sich an diese Datenschutzhinweise auf der Website des Verwalters zur
Verfugung zu stellen und in der Meeting-Einladung den Link zu diesem Datenschutzhinweis gemal
Art. 13 DSGVO bereitzustellen. In den Datenschutzhinweisen muss zwingend enthalten sein:

. der fiir die Verarbeitung Verantwortliche (i.d.R. ist dies der Verwalter)
. Beschreibung der Verarbeitung, Zwecke und Art der Daten

. notwendige Daten und freiwillige Daten

. Rechtsgrundlage der Datenverarbeitung

. Weitergabe der Daten

. Speicherdauer und Loschung der Daten

. Betroffenenrechte (Art. 15-21 DSGVO)

. Kontaktdaten des Datenschutzbeauftragten

Es empfiehlt sich zu jeder Videokonferenz eine entsprechende Verlinkung auf die
Informationspflichten (Datenschutzhinweis) den Teilnehmern zur Verfligung zu stellen. Am besten
sollte dies eine regelmaBige Routine im Prozess der Einladung zu einer ,teil-virtuellen”
Figentumerversammiung sein. Auch ist es sinnvoll, wenn der Veranstalter hier nochmals mandlich
auf die Richtlinien und Verhaltensrichtlinien zur Durchfiihrung der Videokonferenz hinweist.

Anpassen des Verarbeitungsverzeichnis gemaB Art. 30 DSGVO

GemaB den Vorgaben der DSGVO muss jedes Unternehmen, das personenbezogene Daten
verarbeitet, ein Verzeichnis der Verarbeitungstatigkeiten gemal Art. 30 DSGVO fuhren. Dieses
Verzeichnis stellt eine Ubersicht aller Vorgange im Unternehmen dar, bei welchen
personenbezogenen Daten verarbeitet werden. Der Verwalter muss daher zwingend das
Videokonferenzsystem in das Verzeichnis von Verarbeitungstatigkeiten gemaB Art. 30 Abs. 1
DSGVO aufnehmen.

Meldepflicht bei Datenpannen

Werden beispielsweise Zugangsdaten an unberechtigte Personen (bersendet, sind
datenschutzrechtliche Anforderungen geméaB Art. 33 DSGVO zu beachten. Auch bei einem
_Einbruch” in eine bestehende Videokonferenz kann durchaus eine Datenpanne entstehen. Daher
ist der Verwalter verpflichtet hdchstmagliche Sicherheit bei dem Betrieb einer Videokonferenz zu
gewahrleisten.
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Dokumentation

Wie bereits erwahnt ist es unumganglich, dass der gesamte Einsatz eines Videokonferenzsystems
entsprechend dokumentiert wird. GemaB Art. 5 Abs. 2 DSGVOQ hat der Verantwortliche eine
entsprechende ,Rechenschaftspflicht”. Dieser besagt, dass der Verantwortliche einen Nachweis
fuhren muss, wie die Anforderungen zur Umsetzung der DSGVO durch den Verantwortlichen
vorgenommen wird. Er muss stets in der Lage sein alle datenschutzrechtlichen MaBnahmen in
Form dieser Dokumentation nachzuweisen. Diese Dokumentation kann entweder in analoger oder
elektronischer Form erfolgen.

Datenschutzbeauftragter

Auch wenn far viele Verwalter keine ,Benennungspflicht” fir einen Datenschutzbeauftragten
besteht, so muss der Verwalter trotzdem alle Anforderungen zur Umsetzung der DSGVO einhalten.
Der Verwalter sollte einen Datenschutzbeauftragten stets hinzuziehen. Samtliche Vorhaben und
Projekte sollten bereits ,vor" der Anschaffung und Anwendung des Videokonferenzsystems mit
ihm besprochen und geklart worden sein. Hinterher ist es meist zu spat und letztendlich auch unter
Umstanden zu teuer.

Weitere Fragen?

Ganz bestimmt ergeben sich noch weitere Fragen. Hierzu kontaktieren Sie bitte den BVI. Gerne
sind wir bereit lhnen eine entsprechende Unterstitzung zur datenschutzkonformen Umsetzung
einer Videokonferenz zu bieten.

Stand 26.01.2021

Der Inhalt der vorstehenden Verbandsmitteilung stellt die fachliche Meinung des jeweiligen Autors / des BVI
Bundesfachverband der Immobilienverwalter e.V. dar. Wir bitten um Versténdnis dafir, dass der Autor / der BVI
Bundesfachverband der Immobilienverwalter e.V. fur die sachliche und juristische Richtigkeit der vertretenen
Auffassung sowie der daraus gegebenenfalls abgeleiteten / abzuleitenden Handlungsempfehlung keine Haftung
gbernimmt. insbesondere nicht dafir, dass diese von einem mit der Sache befassten / zu befassenden Gericht geteilt
werden. Wir empfehlen daher, insbesondere mit Blick auf die konkreten Umstdnde des jeweiligen Einzelfalls,
gegebenenfalls eigenen fachlichen oder rechtlichen Rat einzuholen.”
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